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Основни моменти
• Идеята за блокчейн

• Възникване на технологиите

• Абстрактни модели

• Структура на блок

• Дърво на Меркъл

• Хеш

• Токени

• Bitcoin – началото 

• Копаене на криптовалута (mining) – цел, 
използвани алгоритми, хардуер, сайтове. 
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Преди идеята за Blockchain (1/2)
• Информация с времеви печат

– Цифров подпис, включващ времеви печат (1991)

– Използване на техники за хеширане

• Дърво на Меркъл (1979)

– Съхраняване на хеширана информация

– Организация на двоично дърво

– Сливането на блокове включва изчисляване на нов 

хеш, свързан с „бащиния възел“

• Силна криптографска основа, но

– Как може да се съхранява дървото на Меркъл

– Как да се защити от атаки
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Преди идеята за Blockchain (2/2)
• От транзакция до блокчейн

– Блокът съхранява данни за транзакции и Хеш
на предишния блок 

• Дърво на Меркъл съхранява блоковете 

– Всеки блок е подписан с хеш

• Децентрализирано съхранение на дървото 
на Меркъл

– Разпределени регистри за по-безопасно 
съхранение 

– Общо правило за управление – доверие в 
процеса на валидиране на блокове
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Консенсусни механизми
• Proof of Work (PoW)

– Хешът на блока се изчислява чрез математическо 
предизвикателство - намиране на „nonce“ чрез 
bruteforce метод 

– Изисква значителни изчислителни ресурси и енергия 

– Доверието зависи от инвестицията в хардуер и от 
„консумираните“ изчислителни ресурси 

• Proof of Stake
– Валидаторът се избира на случаен принцип според 

инвестираната валута 

– Избягва се тежко изчисление 

– Включва по-малко спекулации 

• Proof of Authority
– Списък с потенциални сертифицирани валидатори

– Марка за репутация
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Контрол на достъпа

• Permissionless blockchain

– Отворени и споделени регистри 

– Безплатен достъп за валидатори

– Потребителите се идентифицират по аватара си 

– Публичен блокчейн

• Permissioned blockchain

– Упълномощени валидатори

– Ограничен достъп до регистрите 

– Потребителите са свързани с добре познати 

самоличности

– Използва се за частен блокчейн / консорциумен блокчейн
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Абстрактен модел
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Приложен слой • Интерфейс за връзка с потребители

• Бизнес логика

• Интеграция на приложения

Слой за услуги • Управление на събития, проследяване, оракули, 

портфейли

• Цифрова идентификация

• Разпределена БД

• Умни договори

• Разпределено съхранение на файлове

Мрежа и протоколи • Permissionless

• Permissioned

• Консенсусни механизми за потвърждение

Инфраструктурен 

слой

• Nodes 

• Интернет мрежа

• Виртуализация

• Mining as a service



Алексиева -Абстрактен модел
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Добавяне на данни в блокчейна
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Структура на блок

• Блок – header и тяло. Съдържа подробности за транзакциите в дърво на 
Меркъл, хеша както на предишния, така и на текущия блок, и еднократен 
номер (nonce)

• Верига от блокове -блокове, свързани помежду си в хронологичен ред 
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Блок
{

"hash":"00000000000000001aad2...",
"ver":2,
"prev_block":"00000000000000003043...",
"time":1391279636,
"bits":419558700,
"nonce":459459841,
"mrkl_root":"89776...",
"n_tx":354,
"size":181520,
"tx":[
...

],
"mrkl_tree":[
"6bd5eb25...",
...
"89776cdb..."

]
}
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Блок
{

"hash":"00000000000000001aad2...",
"ver":2,
"prev_block":"00000000000000003043...",
"time":1391279636,
"bits":419558700,
"nonce":459459841,
"mrkl_root":"89776...",
"n_tx":354,
"size":181520,
"tx":[
...

],
"mrkl_tree":[
"6bd5eb25...",
...
"89776cdb..."

]
}
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Coinbase транзакция

• Bitcoin емитира валута с добиване на 

блокове.

• Всеки блок започва със специална 

транзакция в coinbase, която генерира нови 

монети за този, който е добил блока. 

• По-късните транзакции могат да харчат 

само пари, създадени от по-ранна coinbase –

може да се проследи всяко плащане до 

блока, който е генерирал средствата. 
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Coinbase транзакция в блока
"in":[

{
"prev_out":{
"hash":"000000.....0000000",
"n":4294967295

}, 
"coinbase":"..."

},
"out":[

{
"value":"25.03371419",
"scriptPubKey":"OPDUP OPHASH160 ... ”

}
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https://www.blockchain.com/explorer/t

ransactions/btc

9/1/2026 15проф. д-р инж. Венета Алексиева



Процес на проверка на транзакцията

• Криптографският Public-key е асиметричен механизъм за криптиране, 
използван за гарантиране на автентичността и сигурността на данните в 
блокчейн мрежа. 

• Всеки възел притежава двойка криптографски ключове: частен ключ, който 
е достъпен само за неговия собственик, и публичен ключ, който е свободно 
достъпен в мрежата. 

• Когато данните се предават, те се криптират с помощта на публичния ключ 
на получателя, което гарантира, че само получателят може да ги декриптира 
със своя частен ключ. 

• Транзакцията се счита за валидна само след като е подписана цифрово от 
подателя, използвайки неговия частен ключ. 

• Наистина добита транзакция е необратима.9/1/2026 16проф. д-р инж. Венета Алексиева



Дърво на Меркъл

• Дървото на Меркъл е структура от данни, 
използвана за съхраняване на хешираното
съдържание на блок по йерархичен начин, 
опростявайки проверката на данните. 

• Повишава ефективността, като ограничава процеса 
на отстраняване на грешки до засегнатия клон, 
вместо да изисква проверка на целия набор от 
данни.9/1/2026 17проф. д-р инж. Венета Алексиева
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Хеширане
• Чрез криптографскa хеш функция, базирана на 

математически алгоритъм, входните данни се 
преобразуват в изходен низ с фиксирана дължина, 
наричан хеш, хеш стойност или цифров подпис. 

• Характеристики на хеш функция : 

– хеш стойността се генерира лесно; 

– декриптирането (т.е. възстановяването на оригиналните 
входни данни на база на хеша) е невъзможно; 

– не е възможно за различни входни данни да се получи 
еднаква хеш стойност. 

• Например в блокчейна на биткойн се използва SHA- 256 
(Secure Hesh Algoritm 256 – bit), който генерира 256 –
битова (32 байта) хеш стойност. Тя се представя като 
шестнадесетично число, състоящо се от 64 цифри. 
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Хеш функция
• Хеш функцията е математическа трансформация 

на входни данни с произволна дължина в кратък 

уникален низ с фиксирана дължина.

• Анализът на хеш функциите се използва за 

проверка на целостта на важни файлове от 

операционна система, програми, данни.

• Алгоритъмът за хеширане е еднопосочен - не 

трябва да има математическа възможност за 

определяне на първоначалните данни от резултата.

• Резултатът от хеширане се нарича хеш, хеш код, 

дайджър на съобщението. 
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Хеширане с SHA-256
• SHA-256 е един от най-сигурните и широко 

използвани криптографски алгоритми за 
хеширане в света, разработен от Агенцията за 
национална сигурност на САЩ (NSA)

• SHA-256 преобразува всякакви входни данни в 
уникален 256-битов низ (представен като 64 
шестнадесетични символа)

• Използва се в:
– Биткойн мрежата за Proof of Work и свързване на 

блоковете, 

– SSL сертификати / цифрови подписи 

– Проверка за модификация на файлове

– защита на пароли
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SHA-256 в Linux
• Linux има вграден инструмент sha256sum в почти 

всяка дистрибуция:
– Хеширане на файл: sha256sum text.txt

– Хеширане на текст директно в терминала: echo -n 
„тук_е_текста" | sha256sum

• Windows има вграден инструмент CertUtil през
командния ред или PowerShell:
– Хеширане на файл през PowerShell:

Get-FileHash text.txt -Algorithm SHA256

– Хеширане на текст директно през PowerShell:

[System.Security.Cryptography.SHA256]::Cr
eate().ComputeHash([System.Text.Encoding]
::UTF8.GetBytes("тук_е_текста")) | 
ForEach-Object { "{0:x2}" -f $_ } | 
Write-Host -NoNewline
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Пример

hello се хешира с SHA-256 в:

2cf24dba5fb0a30e26e83b2ac5b9e29e1b161e5c1

fa7425e73043362938b9824

Technical University of Varna се хешира с 

SHA-256 в:

90da3ee22bca315e15a04ce762a9bb12ed37c4eab

15684ef21b86ed52caf546a
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Пример при блокчейн

• Промяната в данните на Блок 1 веднага ще смени неговия
сегашен хеш от 6f7g8h... на нещо съвсем различно, например 
9a9b9c99999...

• Разкъсване на веригата при несанкционирана промяна на 
съдържанието на съобщението в Блок 1, блок 2 ще стане 
невалиден, защото неговото поле „Хеш на предишния блок“ 
(prev: H ) все още ще изисква 6f7g8h..., а Блок 1 вече има
друг хеш. 

• Защита на мрежата: Тъй като тази база данни се пази 
едновременно на хиляди компютри по света (nodes), 
останалите компютри веднага ще забележат разминаването в 
Блок 1 и Блок 2 и ще отхвърлят фалшификацията на хакера.
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trans: H( 6f7g8h……… )

prev: H(1a2b3c4d5e… )

trans: H(1a2b3c4d5e… )

prev: H(  00000…0000)

Hash chain of blocks

Genesis block (block 0) Block 1



И отново…
• Транзакции

– кой на кого плаща и 
колко 

• Промяна на 
плащане на един 
пиър
– цялата му верига се 

прекъсва от този 
блок нататък и 
копието му вече не 
съвпада с 
останалите пиъри

• Защита на мрежата
– Еднакви копия при 

всички пиъри
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Добиване(mining) на bitcoin
• Създават се като възнаграждение за извършена 

изчислителна работа по криптиране. 

• При всеки успешно преминат етап на 

изчисление на масив от големи числа 

(хеширане) се получават по 25 биткойна. 

Участниците в изчисленията обаче обикновено 

са повече от един и биткойните се делят 

помежду им, в зависимост от тяхното участие.

• Популярни програми за добив са: CGminer и 

BFGminer.
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Tранзакция
• Хеш – Цялата транзакция e събрана в един низ и за 

да е уникална, се използва хеш-функция

• Входове – Адрес/и (публичен ключ, а не IP адрес), 
от които е получена сумата, използвана в 
транзакцията.

• Изходи – Адрес/и (публичен ключ, а не IP адрес), 
към които е пратена сумата, използвана в 
транзакцията.

• Електронен подпис – Създаден е от частния ключ 
на изпращащия, за да го автентицира.

• Такса – Количество пратено към „копача“, който е 
преработил транзакцията.

• Не е задължително да има само един изпращач или 
един получател в една транзакция.
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Копач
Копачът потвърждава на транзакцията:

• „копачът“проверява електронния подпис закачен 
към транзакцията. 

• Ако транзакцията е валидна, копачът я записва в 
„блок“, заедно с други получени и валидни 
транзакции. Той прибавя този блок към блокчейна, 
след последния „изкопан“ блок. 

• Транзакцията се счита за потвърдена веднъж, след 
като е прибавена в „блок“. 

• “Копачът” за да създаде блок, той освен да прибави
валидни транзакции, трябва и да реши даден 
математически проблем.
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Решаване на математически проблем

• Биткойн ползва SHA-256 хеш-функция, за 
да създаде този математически проблем. 

• Изисква се копачът да създаде хеш с 
определен брой нули в началото. 

• Това отнема много време, дори с мощен 
хардуер и е по-лесно за решаване с повече и 
по-мощни машини, които извършват повече
опити за по-малко време.

• Ако се включат твърде много „копачи“, 
системата се настройва сама така, че 
изчисленията да стават по-трудни.
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Възнаграждение
• Копачите биват възнаградени, когато създадат

блок. 

• Наградата се разпределя между всички копачи 

на блока.

• Целта е да не може един копач с много мощни 

машини да изкопае всичката криптовалута сам. 
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Bitcoin портфейл
• Bitcoin портфейлът е съвкупност от множество 

биткойн адреси, в които може да се съхраняват 
различни баланси от биткойни.

• Bitcoin портфейлите са софтуерни програми, които 
дават възможност за лесно управление на биткойни, 
без да е необходимо техническо познаване на 
биткойн протокола.

• Потребителите могат да се сдобиват с нови bitcoin
адреси, които се съхраняват в портфейл с линкове 
към криптографски пароли или „частни ключове“, 
които осигуряват достъп до трансфер на биткойни

• За всеки потребител, който си инсталира BitCoin 
софтуера, се генерира виртуален портфейл. 
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Благодаря за вниманието !

Въпроси ?
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